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Etike@aAida Emimredou Internet

« Ekdoon (Version)
« Mnkoc¢ KepaAidac¢ (Header Length)

« TUTTOC UTTnNPECaiac (Type of Service)

o EIOIKEC TTANPOYOPIEC OPOUOAOYNONC YIa TTAPOXN
[Toiotntag Ymnpeoiwv (Quality Of Service). Mtropei
va KaBopioel TrpoTepaloTnTa. ApouoAoynNTeEC UTTOPEI
vVa TO ayvonoouv

« 2UVOAIKO unkog (Total Length) (2 byte)



Etike@aAidoa Eimredou Internet
(OUVEXEID)

« AvayvwploTiko (ldentification) (16 bit)

« O idl0¢ (OcIpIOKOC) apIOUOC VIa THAUATA TOU idlou
dlaypaupaTocg (datagram). XpnoiyoTrolgital yia
OUVapuOoAOYNON TOU UNVUPOTOC AV KEPUATIOTEI

. 2nuaiec (Flags) (3 bit)
« DF (Do not Fragment)
« MF (More Fragments)

o Metatomon Tunuarocg (Fragment Offset) (13
bit)

« ApIOUOC TTOU ekPpalel TNV ouada Twv 8-byte ue Tnv
OTToia apXiCel TO KEPUATIOPNEVO TTAKETO



Etike@aAidoa Eimredou Internet
(ouveExela)
« Xpovoc¢ Zwn¢/Metatrnonoeic (Time to Live) (8
bit)

o XPOVIKO AldoTnua o€ OeUTEPOAETTTA ) MEYIOTOC
APIBUOC HETATTNONCEWY TTOU ETTITRPETTETAI VO
aKoAoUBNoEl Eva dIAYPAUPA TTPIV ATTOPPIPOEI

o [TpwTOKOAAO (Protocol) 8 bit
. ICMP 1, TCP 6, UDP 17

« ABpoiopa EAcyxou KepaAidacg (Header
Checksum)



Etike@aAidoa Eimredou Internet
(OUVEXEID)
« AleuBuvon lNpoéleuonc (Source Address) (4
byte)
« AleuBuvaon lNpoopiopou (Destination Address)
(4 byte)
« EmAoyec (IP Options)

« MTTOpPEI va TTEPIEXOVTAI ETTITTAEOV TTANPOPOPIEC
(OTTWC TTANPNG TTPOTEIVOUEVN DIadpPOoun, OIadPOWN
TTOU aKoAouBnNBnke, xpovol diladpounc (timestamp)

« Acdopéva / Poprtio (Data Payload)

o [0 OEOOUEVA TTOU TTPOEPXOVTAI ATTO TO
TTPONYOUMEVO ETTITTEDO.



IP AleuBuvon

« MovadIkn (ME ECAIPETEIC)

« AveCapTnTn ATTO UAIKO

« 32-bit, 4 dekadikoi (oTnv €kdoon IPv4)

o 2 THAMaTA: AlKTUOU, KUupiou YT1roAoyiotn (host)
« KAdoeic AlcuBuvoeswv A, B, C

. A-0,B-10, C-110, D -1110, E -11110

« AO0-127,B 128 — 191, C 192-223

« D 1110 (multicasting) E 11110 (TreipauaTtika)



E1dIkEC IP AleuBuvoelc

ID Host = 0 — Aieubuvon AikTuou,
HostID = 11111 — AieuBuvon avauetadoong

AleuBuvaoelc Bpoyxou emmiotTpoPnc (loopback)
« —tKIvouv ue 127, 127.0.0.1
1I0IWTIKEC AlEUBUVOEIC

o 10.0.0.0 ew¢ 10.255.255.255

e 172.16.0.0 ew¢c 172.31.255.255

e 192.168.0.0 ewg 192.168.255.255
Autouatn Alapopewaon (trx APIPA)

o 1069.254.0.0 ew¢ 169.254.255.255




MetatpoTtr) ApIBuwv

o ATTO AUadIKO o€ AEKODIKO
01011001 => 89

o ATTO AeKaOIKO 0€ AUadIKO
204 => 11001100

o ATTO AekaecadIkKO g Auadiko
A1 =>10100001

o ATTO AUaOIKO o€ AeKaecadIko
01011010 => 5A



[Tapadeiyua ARP

IP: 206.154.1382
physical: 00- E0-98-07-8F-39

IP: 206154 13 83
physical: 35-00-21-01-31

IP: 206.154.13.85
physical: 91-03-20-51-09-26

206.154.1382 0-E0-98-07-8E-39

206.154.1383 35-00-21-01-3B-14

206.154.13.84 34-45-53-54-00-00




ARP
Address Resolution Protocol

o [1pwTtOKOAAO ETTiAUONC AlEuBUVOEWY
« AvapepeTal oto ETTiTredo AlKTUOU

o« Atreikovilel IP AlcuBuvoeic oe PUOIKEC
AleuBuUvOoEIC

« ARP Tlivakag (cache) kparta TIG ATTEIKOVIOEIG

« ARP Request Frame (Aitnon yia mTAaioio ARP)

« [epiexer IP Aleubuvon trpog ETTiAuon kai
o IP & Puaoikn AieuBuvon ATTooTOAEQ

o [epiexopeva ARP Tlivaka €xouv nu/via Angng



Aopun lNaketou ARP

Hardware type (16 bits)

Protocol type (16 bits)

Length of hardware address| Length of protocol address

Operator (16 bits)

Hardware address of the sender

|P address of the sender

Hardware address of the receiver

IP address of the receiver

Hardware Type: 1 yia Ethernet
Protocol Type : 0x0800 (lpv4)
Operator: 1 yia epwTtnon, 2 yia ammavrnon



RARP
Reverse ARP

« AvTioTolxiel duoikéc AlcuBuvoelc oe |IP
Aleubuvoelg

« XpnoliyoTtrolgital ouvnwc yia aveupeon 1n¢ IP
AleuBuvonc UTTOAOYIOTH TTOU CEKIVA JE
AEITOUPYIKO OUCTNUO TTPOEPXOMEVO ATTO TO
AIKTUO, avTi TOTTIKOU AiOKOU

o ...0€ OUVOUQOMO pe TNV Asitoupyia BOOTP
(Boot PROM firmware).



ICMP
Internet Control Message Protocol

[TpwTOKOAAO MnvupdaTtwy EAgyxou AladIKTUOU

ApopoAoyntec oTéEAvouy pnvupara ICMP yia va
evnuepwvouv Tnv IP AleuBuvon trpoéAeuonc.

Echo Request, Echo Reply (ping)

Source Quench (ufvupa emppdduvonc)
Destination Unreachable

Time Exceeded (TTL = 0)
Fragmentation Needed



Aoun traketou ICMP

Type
O KwdIKOC TOu TUTTOU Pnvupartog ICMP

Code
To medio auTo XPNOIMOTIOIEITAI WG ETTEKTACN TOU TTponyouuevou. la
TTapadeiypa av 1o edio Type trepiExel Tnv TiWA 3 (Destination
Unreachable), 1ot 10 1TEdi0 QUTO PTTOPEI va TTEPIEXEI EvaV KWOIKO ATTO TO
1 €w¢ 10 15 TTOU Va divel Tov AOYO VIO TOV OTTOIO O UTTOAOYIOTHC TTOU
WAXVOUWE €ival EKTOG OIKTUOU.

Checksum
To 11edio auTd XPNOIMOTIOIEITAI VIO TOV EAEYXO OQAAUATWY KATA TNV
LMETAOOON TOU TTAKETOU.

ID (Ma Mnvuparta Echo Request kai Echo Reply)
H 1iun ID TOu TTOKETOU, N OTTOIA ETTIOTPEPETAI OTOV UTTOAOYIOTH) TTOU
dnuIoUPYNOE TO TTOKETO OTNV TTEQITITWON TTou £xoupe attavrnon ECHO
REPLY.

Sequence (MNa Mnvupgata Echo Request kai Echo Reply)
AUTO TO TTEDIO TTEPIEXEI TNV TIMA CEIPAC TOU TTAKETOU KAl ETTIOCTPEPETAI OTOV
UTTOAOYIOTH TTOU ONUIOUPYNOE TO TTAKETO OTNV TTEPITITWOT TTOU €XOUME
amravinon ECHO REPLY.



Kwodikoi MuvnuaTtwyv ICMP

0 - Echo Reply

1 - Reserved

2 - Reserved

3 - Destination Unreachable
4 - Source Quench

5 - Redirect Message

6 - Alternate Host Address
7 - Reserved

8 - Echo Request

O - Router Advertisement
10 - Router Solicitation

11 - Time Exceeded

12 - Parameter Problem



