DHCP

Dynamic Host Configuration Protocol

« [1pwWTOKOAAO Auvapikne Ekxwpnong
Aleubuvoewv

o 2TaTIKN Ekxwpnon AieuBuvong: YTToAoyIoTAC
OIAUOPPWVETAI JE KATTOIO OTATIKI dlEUBUVON.
(Mapapével N idla Kal OV EKXWPEITAI € AAAOV
UTTOAOYIOTN).

« DHCP : "'Evac uttoAoyIioTAG UTTOPEI va AGREl
KaTrola “trpoowpivn” dieuBuvon IP atro kartrolov
olakopiot) DHCP.



[TAeovekTnuata DHCP

« Evac meplopiopevoc aplBuocg dieubuvoewy IP
UTTOPEI va polpadetal atro evav JeyaAo apiOuo
UTTOAOVYIOTWY TTOU OEV ATTAITOUV JOVIUN
ouvoeOoN UE KATTOIO DIKTUO.

« PopnTOi UTTOAOYIOTEC JTTOPOUV VA TTAIPVOUV
kaTroia dieubuvon IP avaAoya ue 10 OIKTUO TTOU
OuUVvOEOVTal.

o« Agv gival amrapaitntn N dlauoPPwWaon
AETTTOMEPEIWYV (TT.X. MAOKO UTTOOIKTUOU, TTUAN
ecO0ou (gateway), DNS diakopiotig, OI10TI
UTTOPEI va oploToUV duvauika atro Tov DHCP
server



[Twc¢ Aeitoupyei To DHCP

DHCPDISCOVER : O 1meAATNC OTEAVEI KATTOIO PAVUMA
avalnTnong. XpnolJoTTolEiTal unvuua avaueTadoaong.

XpnoigotroiouvTal ol Bupec UDP 68 (client) UDP 67 (server)
(AaBo¢ oTo BIBAIo MdaBete TCP o€ 24 wpeg)

DHCPOFFER: Karmroio¢ DHCP d1akouioTAG OTEAVEI Eva urnvupa
avauetadoonc. [llepiExel Tnv TpoTeivouevn dieuBuvaon (kai TV
@uaoikn kai IP dieuBuvon tou DHCP diakouioTth). ETriong
TTEPIEXEI KAl TNV QuUOIKK d1euBuvon (MAC) Tou aiTouvra.

DHCPREQUEST: O 11eAATNC JIAALEYEI TNV TTPOCPOPA ATTO £vaV
DHCP diakouioti kai oTéAvel pia aitnon rapoxng IP
d1eUBuvoncg (Tautoxpova aAAol DHCP servers gevnuepwvovTal
OTI N TTPOCPOPA TOUC OEV EVIVE ATTODEKTN)

DHCPACK: O DHCP diakopdIOTNC TToU €TTIAEXONKE OTEAVEI Eva
unvupa ACK (acknowledgement - avayvwpiong). llepiExel tnv

IP dieuBuvon 1TTou ekxwpEEiTal, TNV JAOKA UTTOOIKTUOU KOl
TTIBA/ (NN AXNNec n11BLIicic (TTOAN ¢cSARNIT DN Canviar w A1)



Xpovol DHCP

Xpovog EkpioBbwong (O xpovocg TTou 0 TTEAATNG UTTOPET va
xpnoiyotrolei Tnv IP dieuBuvaon)

T1: Xpovog Avavéwong EkpioBwaoncg (ouvBwg 10 Yoo Tou
XPOvou ekpioBwong). O 1reAdTNnC cekiva diadikaaoia
avavewaong (av N TTPpwWTN ATTOTTEIPA ATTOTUXEL,
eTTavalappBaveral oto 75% ToU Xpodvou Kal oTo 87,5%

T2: Av OAeg ol TTpooTTaBeieg ue Tov TpEXxwv DHCP
QATTOTUXOUV, O TTEAATNC OTEAVEI UNVUNATA AVAPETAdOONG YIa
aveupeon aAAOU OIOKOMIOTH TTOU JTTOPEI VO AVAVEWOEI TNV
eEKMioBwon,.

AV OAEC OI TTPOCTTABEIEC ATTOTUXOUV O TTEAATNC TTPETTEI VA
oTauatioel TNV xpnon tng IP dietBuvong oto TEAOC TOu
XPOVOU eKMicBwOoNC Kal va Kavel aitnon yia vea |IP



[TpakTOpEC AvaueTAdOONC
DHCP Relay Agents

o XpnoiyotrolouvTtal 6tav o TreAdtnc DHCP kai o
dlakopioTnc DHCP d¢ev BpiokovTal o1o id10
OIKTUO (UTTOPEI Va TTapEUPBAAAETAI KATTOIOC
AaAAOC dpouoAoynTng)

« AKouv aTtnv Bupa UDP 67. 'vwpilouv Tnv IP
d1euBuvon Tou DHCP diakouIoTH.
AvapueTadidoouv katrolo pnvuua aitnong DHCP
atTo TTEAATN OTO diKTUO TOUG. AV AdfBouv
arravrnon atro tov DHCP server petadidouv 10
UAVUHO OTOV TTEAQTN.



ETritredo MeTagpopac
(Transport Layer)
o YTTEUOUVO YIa YETAPOPA UNVUUATWY ATTO/TTPOG
EPapuUOYEC / DlEpYATiEC.

« Kavel xpnon TToAUTTAECNC/ATTOTTOAUTTIAEENC
(multiplexing/demultiplexing)

o [Tapéxel EAeyxo AaBwyv, EAeyX0 pOoNc Kal
ETTAANBOeUONC.



TCP vs UDP

« TCP (Transmission Control Protocol —
[TowTOKOAAO EAEYyYXOU MeTdidoonc). MepIKEC
POpPEC avapEpeTal kal ocav Transport Control
Protocol. Xpnaoiyotrolei cuvoeoelc. apExel
EKTEVI €EAeyxo AaBwv kail ponc. Avadiaragn
TTAKETWYV YIa va TTapadobouyv oTnv epappoyn Je
TNV O€IpA TTOU OTAABNKAV.

« UDP (User Datagram Protocol — [NNpwTOKOAAO
AuToOUVAUWYV TTAKETWY XpNoTn). NpwTtdokoAAo
XWPIC ouvoEaelC. [lapeExel EAEYXO aKEPAIOTNTAC
UNVUPATWY PE XpNnon checksum



[ToWTOKOAAQ PE/XWPIC 2UvOEDN

« Me 20vdeon: E¢ao@ailel 011 ONAA Ta TTAKETA B
TTapaAn@Bouy. [a KABe TTOKETO TTOU
TTapaAauBaveral OTEAVETAI KOl KATTOIO
avayvwpion. Av Eva TTaKETO Oev YETAPEPOEi Ba
TTPETTEI va OTOAEl TTAAI. OT1av TeEAEIWoEl N
ETTIKOIVWVIA N oUvVOEDN TTPETTEl VA KAEIOEI
OMOAQ.

o XWpic 20vdeon: O uttoAoyIoTNC TTPOEAEUONG
OTEAVEI TTAKETA, AAAQ OEV EVNUEPWVETAN
eTTionNua OTI TTAPEANPONnCav.



Oupec (Ports)

« OUpa (port) eival Evag apiBPOC (ECWTEPIKN
dl1euBuvaon). AvTioToixileTal o€ PIa EQapuoyn.

o Xpnoipotroicital amdé TCP & UDP

« O opyaviopoc ICANN gxel TTpodlaypael
OPIOPEVEC BUPEC VIO OUYKEKPIMEVEC EPAPUOYEC.
TX:

. TCP: ftp->21, ftp-data->20, telnet->23,

http->80, domain>53, smtp->25, ssh->22

o UDP: tftp->69, snmp->161, snmp-trap->162



Y1rodoxec (Sockets)

o YTTOOOXN €ival Pia EKTETAPEVN O1EUBUVON TTOU
atroTeAgital atro pia Aieubuvon IP kai pia upa.

« Mia epapuoyr o€ £€va KUPIO UTTOAOVIOTH JTTOPEI
Va ETTIKOIVWVNOEI UE JIa GAAN epapuoyn o€
eEvav GAAO UTTOAOYIOTN XPNOIMOTTOIWVTAC UId
YT1rodoxn (socket)



TUuTtTOolI TCP 2UVv0£ioswy

« MadnTIKA AvoIKTH : EQapuoyn evnuepwvel 10
TCP o1 eival €Toiun va AaBel ouvOETEIC O€ JIa
Oupa (Epapuoyn Alakouioth) — Server). Unix:
deamon digpyaaiec, Windows: Service -
YTTnpeaoia

« EvepynTika AvoikTn : E@apuoyn
(MeAaTtng/Client) {n1da va avoicel ouvoeon YE
AAAO UTTOAOYIOTH TTOU €ival TTABNTIKA AVOIKTOC.
To TCP ptropei va avoicel ouvdeon Kal JE AAAN
EVEQPYNTIKA AVOIKTH OUVOEQDN,.



Aladikaoia Agitoupyiac TCP
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Etike@aAidoa TCP

« Oupa lNpocAeuonc (Source Port)
« Oupa lNpoopiouou (Destination Port)
« ApIOUOC 2c1pac¢ (Sequence Number)
« ApIBuOc Avayvwpioncg (Ack Number)
« 2Nuaiec EAcyxou (Flags)

« ACK, SYN, FIN, KA

« [TapaBupo - Window (EUpOC ETTITPETITAC
METAOOONC XWPIC avayvwpion — buffer size)

« Checksum

(Ymrapxouv Kai opiouéva arAa media AiyoTepo aonuavrika)



TCP Xeipawia Tpiwv Bnuatwyv
(3 Step Handshake)

« BAua 1: YmoAoyliotAC A OTEAVEI ATTOOTIOCUA JE:
SYN =1, ACK =0, ApIBuoc 2eipac =M
« BAua 2: YmoAoyiotnc B oTéAvVEl aTTOOTTAOUA UE:

SYN =1, ACK =1, ApiOuoc 2eipac = N, ApiOuog
Avayvwpionc =M + 1

« Bnua 3: Y1mroAoyloTnc A OTEAVEI ATTOCTIAC A E:

SYN =0, ACK =1, ApIOuog 2eipac =M + 1, ApIBuog
Avayvwpionc = N + 1



Xelpayia TpiwyV BNUATWY UE
OlAyPAUMA XPOVIOUOU
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AlakoTtrn 2Uvoeoncg

« Av o0 TTeAATNC (client) BEAelI va dlakOoWel TNV ouvdeon

o 2TEAVEI £V TTOKETO PE TNV onuaia FIN=1. Eic€pxeTal o€
kataotaon FIN wait. To TCP ec¢akoAouBcei va etrecepyadleTal
TTAKETA AAAA N E@apuoyn oToVv TTEAATN OEV TA XPNOIUOTIOIEI.

« Server otéAvel pia avayvwplion (ACK) oTtov TTeAdTn Kai
EVNMUEPWVEI TRV EQAPUOYN YIA TOV TEQUATIOUO OTEAVOVTOAC TA
UTTOAOITTO OEOOPEVA. 2TNV OUVEXEIO OTEAVEI TTOKETO ME
FIN=1 oTtov 1TeAQTN

o O treAdTnG oTéAvel avayvwpion oT1o FIN kal apou TTePIUEVEI
EVa JIKPO dlaoTnua (MEXP! va ¢BAacEl n avayvwpion oTo
server) tepuariel Tnv ouvdoeon.



AlaKoTTn 2UvOoeanc UE dldypauua
XPOVIOUOU
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Alaypapua Kataotaoewv TCP otov

TTEAQTN
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Alaypapua Kataotaoewv TCP otov
Server

Receive ACK, CLOSED
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UDP EmikepaAidoa

« Oupa lNpogAeuonc
« OUpa lNpoopiouou
« MnNKoc¢

« Checksum



XapaktnploTikad Tou UDP

o AtV CaVA-UETADIOEI XAMEVA N XAAAOUEVA TTAKETA
o AgV yVWOTOTIOIEI AYWN TTAKETWYV

o Agv atraAci@pel OITTAG TTaKETA

o AtV CeKIVA I TEPUATICEI TUVOEDEIC

« H epappoyn mmou xpnoipotrolei To UDP utropei
VA TTOPEXEI OPIOPEVEC ATTO AUTEC TIC AEITOUpPVYiIEC.



TCP vs UDP

« Baoiko mAsovekTnua TCP (AopdaAcia
EYKUPOTNTA METAOOONC TTANPOPOPIWV.
Anuioupyia pong. KatadAAnAo yia O1aAoYIKEC
EPAPHOYEG).

o Baoiko tmAcovekTnua UDP. Taxutnta Aoyw
QATTAOTNTAC TTPWTOKOAAOU.



Firewall - ©QUpec

« Mg TnV Xpnon firewall ytropoupe va
UTTAOKAPOUNE Kivnon TTPOC KATTOIEC BUPEC (EiTE
OTO E0WTEPIKO OIKTUO €iTE OTO OIADIKTUO).



