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Κρυπτογραφικοι Αλγοριθµοι
Τµηµατων (Block Ciphers)

• All the afternoon Mungo had been working on Stern's
code, principally with the aid of the latest messages which
he had copied down at the Nevin Square drop. Stern was
very confident.

• He must be well aware London Central knew about that
drop. It was obvious that they didn't care how often
Mungo read their messages, so confident were they in
the impenetrability of the code.

• —Talking to Strange Men, Ruth Rendell



Συγχρονοι αλγοριθµοι Τµηµατων
• Ας δουµε τωρα τους συγχρονους κρυπτογραφικους

αλγοριθµους

• Οι αλγοριθµοι τµηµατων ειναι απο τους πιο ευρεως
χρησιµοποιουµενους τυπους κρυπτογραφικων
αλγοριθµων.

• Χρησιµοποιουνται για τις υπηρεσιες τοσο της
µυστικοτητας, οσο και της πιστοποιησης αυθεντικοτητας

• Θα εστιασουµε στον αλγοριθµο DES (Data Encryption
Standard) προκειµενου να µελετησουµε τις σχεδιαστικες
αρχες των αλγοριθµων τµηµατων.



Αλγοριθµοι τµηµατων (Βlock Ciphers) 
και Αλγοριθµοι Ροης (Stream Ciphers)
• Oι αλγοριθµοι τµηµατων επεξεργαζονται τα
• µηνυµατα κατα τµηµατα το καθενα απο τα οποια

κρυπτογραφειται ή αποκρυπτογραφειται.
• Οι αλγοριθµοι ροης, οταν κρυπτογραφουν ή

αποκρυπτογραφουν επεξεργαζονται ενα µονο bit ή byte καθε
φορα.

• Πολλοι συγχρονοι αλγοριθµοι κρυπτογραφησης ειναι
αλγοριθµοι τµηµατων.
– Αναλυονται καλυτερα
– Εχουν ευρυτερο πεδιο εφαρµογων



Block vs
Stream
Ciphers



Αρχες των Αλγοριθµων Τµηµατων
• Οι περισσοτεροι συµµετρικοι αλγοριθµοι 

τµηµατων βασιζονται σε δοµη Feistel Cipher
• Αποκρυπτογραφουν το ciphertext αποδοτικα
• Μπορουν να ειδωθουν ως µια εξαιρετικα µεγαλη

αντικατασταση.
• Θα χρειαζονταν οµως εναν πινακα µε 264 entries

για µια δεσµη των 64-bits
• Aποτελουνται απο µικροτερα δοµικα στοιχεια

και χρησιµοποιουν την ιδεα του product cipher



Ideal Block Cipher



Ο Claude Shannon και οι Κρυπτογραφικοι 
Αλγοριθµοι Αντικαταστασης-Μεταθεσης

(Substitution-Permutation Ciphers)

• Ο Shannon εισήγαγε την ιδεα των δικτυων
Αντικαταστασης-Μεταθεσης [substitution-
permutation (S-P nets)] το 1949.

• Αποτελουν τη βαση των συγχρονων αλγοριθµων
τµηµατων

• Tα S-P nets βασιζονται σε δυο βασικες
κρυπτογραφικες λειτουργιες:
– Αντικατασταση (substitution, S-box)
– Μεταθεση (permutation, P-box)

• Παρεχουν συγχυση και διαχυση του µηνυµατος
και του κλειδιου.



Συγχυση και ∆ιαχυση
(Confusion and Diffusion)

• Ο κρυπτογραφικος αλγοριθµος πρεπει να συσκοτιζει 
τελειως τις στατιστικες ιδιοτητες του αρχικου µηνυµατος

• Αυτο το επιτυγχανει ενα κλειδι µιας χρησης (one-time pad)

• Ο Shannon προτεινε το συνδυασµο στοιχειων S & P
(αντικαταστασης και µεταθεσης) για να επιτυχει:

• ∆ιαχυση (diffusion) – δυαλυει τη στατιστικη δοµη του
plaintext.

• Συγχυση (confusion) – κανει τη σχεση µεταξυ του
ciphertext και του κλειδιου οσο το δυνατον πιο πολυπλοκη



Η ∆οµη Feistel Cipher
• Ο Horst Feistel επινοησε τον feistel cipher

– Βασιζεται στις ιδεες του Shannon
• Χωριζει το input block σε δυο ισα κοµµατια.

– Τα επεξεργαζεται µεσω πολλαπλων γυρων οι οποιοι
– Εκτελουν µια αντικατασταση στο αριστερο µισο των

δεδοµενων
– Βασιζεται σε µια συναρτηση γυρου (round function) 

του δεξιου µισου και του υποκλειδιου.
– Στη συνεχεια πραγµατοποιει αντιµεταθεση µεταξυ

των δυο µισων
• Εφαρµοζει την ιδεα των S-P nets του Shannon



∆οµή
Feistel
Cipher



Σχεδιαστικα στοιχεια
του Feistel Cipher

• Το µεγεθος των τµηµατων (block size)
• Το µεγεθος του κλειδιου (key size)
• Ο αριθµος των γυρων (number of rounds)
• Ο αλγοριθµος δηµιουργιας των 

υποκλειδιων (subkey generation algorithm)
• Η συναρτηση του γυρου (round function)
• Η δυνατοτητα για γρηγορη 

κρυπτογραφηση/αποκρυπτογραφηση µεσω 
λογισµικου (fast software en/decryption)

• Η ευκολια στην αναλυση



Data Encryption Standard (DES)
• O πιο ευρεως διαδεδοµενος 

κρυπτογραφικος αλγοριθµος τµηµατων 
στον κοσµο.

• Κρυπτογραφει δεδοµενα των 64-bit 
χρησιµοποιωντας κλειδι των 56-bits

• H ασφαλεια του εχει αµφισβητηθει



Αµφισβητηση του σχεδιασµου του
DES

• Αν και το DES standard ειναι πασιγνωστο 
υπαρχει σηµαντικη αµφισβητηση για το 
σχεδιασµο του.
– Για την επιλογη κλειδιου των 56-bit (εναντι 

128-bit αλλων αλγοριθµων)
– Για το γεγονος οτι τα σχεδιαστικα του κριτηρια

ειναι διαβαθµισµενα
• Ωστοσο µεταγενεστερα γεγονοτα και 

αναλυσεις δειχνουν οτι τελικα ο 
σχεδιασµος του DES ηταν σωστος



Κρυπτογ
ραφηση
DES



∆οµη του γυρου DES
• Χρησιµοποιει δυο µισα (Left & Right, L&R) των 32-bits.
• Oποιοσδηποτε Feistel cipher µπορει να περιγραφει ως

εξης:
Li = Ri–1

Ri = Li–1 ⊕F(Ri–1, Ki)
• Η F παιρνει το δεξι µισο των 32-bits (R) και το υποκλειδι 

των 48-bits:
– Eπεκτεινεται το R στα 48-bits χρησιµοποιωντας τη µεταθεση Ε
– Στη συνεχεια γινεται ΧOR µε το υποκλειδι
– Οτι προκυπτει περναει µεσα απο 8 S-boxes και προκυπτει 

αποτελεσµα των 32-bits
– Tελικα πραγµατοποιειται µεταθεση, χρησιµοποιωντας την 32-bit

µεταθεση P



∆οµη του
γύρου DES
(DES Round
Structure)



∆οµη του γύρου
DES
Υπολογισµος
του F



Κουτια Αντικαταστασης S
(Substitution Boxes S)

• Εχουµε 8 S-boxes που αντιστοιχουν καθε 6αδα bits σε
µια 4αδα

• Kαθε S-box ειναι στην πραγµατικοτητα 4 µικρα boxes
των 4 bits.
– Τα εξωτερικα bits 1 & 6 (row bits) επιλεγουν µια γραµµη των 4
– Τα εσωτερικα bits 2-5 (col bits) αντικαθιστανται
– Το αποτελεσµα ειναι 8 οµαδες των 4 bits, ή 32 bits

• Η επιλογη γραµµης εξαρταται τοσο απο τα δεδοµενα, 
οσο και απο το κλειδι
– Το χαρακτηριστικο αυτο ονοµαζεται autoclaving (autokeying)

• Παραδειγµα:
– S(18 09 12 3d 11 17 38 39) = 5fd25e03



Aποκρυπτογραφηση DES
(DES Decryption)

• Ακολουθειται ακριβως η αντιστροφη πορεια µε τα
βηµατα της κρυπτογραφησης χρησιµοποιωντας τα
υποκλειδια µε αντιστροφη σειρα (SK16 … SK1)
– H αρχικη µεταθεση (IP) αναιρει το τελευταιo βηµα (FP) της 

κρυπτογραφησης.
– Ο πρωτος γυρος µε το υποκειδι SK16 αναιρει τον 16ο γυρο της 

κρυπτογραφησης
– ….
– Ο 16ος γυρος µε το υποκλειδι SK1 αναιρει τον πρωτο γυρο της 

κρυπτογραφησης
– Τελος το τελικο βηµα FP αναιρει το αρχικο βηµα IP της 

κρυπτογραφησης
– Κι ετσι καταληγουµε στα αρχικα δεδοµενα.



Ισχυς του DES – Μεγεθος Κλειδιου
• Τα κλειδια των 56-bit εχουν 256 = 7.2 x 1016

τιµες
• ∆υσκολο να σαρωθουν µε επιθεση brute force
• Οι σχετικα προσφατες εξελιξεις οµως, δειχνουν

οτι αυτο ειναι δυνατο.
– Το 1997 µε χρηση του Internet σε λιγους µηνες
– Το 1998 µε χρηση ειδικα σχεδιασµενου hardware

µεσα σε λιγες µερες.
– Το 1999 µε συνδυασµο των παραπανω µεσα σε 22

ώρες!
• Ωστοσο πρεπει παντα να εχει τη δυνατοτητα ο

επιτιθεµενος να αναγνωριζει το plaintext



Ισχυς του DES – Αναλυτικες
Επιθεσεις

• Υπαρχουν αρκετες αναλυτικες επιθεσεις για τον
DES

• Χρησιµοποιουν τη βαθεια δοµη του DES
– Συγκεντρωνοντας πληροφοριες για τις

κρυπτογραφησεις µπορει κανεις να ανακαλυψει ολα
τα µερικα η και ολα τα υποκλειδια

– Αν χρειαζεται, µπορει να ψαξει εξαντλητικα για τα
υπολοιπα

• Γενικα αυτες ειναι στατιστικες επιθεσεις.
– ∆ιαφορική Κρυπταναλυση (differential cryptanalysis)
– Γραµµικη Κρυπταναλυση (linear cryptanalysis)
– Επιθεσεις σχετιζοµενου κλειδιου (related key attacks)



Ισχυς του DES – Επιθεσεις
Χρονισµου

• Επιτιθεται στην υλοποιηση του αλγοριθµου

• Χρησιµοποιει γνωση των συνεπειων της
υλοποιησης για να εξαγει πληροφοριες για
µερικα ή ολα τα υποκλειδια

• Συγκεκριµενα, χρησιµοποιει το γεγονος οτι οι 
υπολογισµοι µπορουν να εχουν διαφορετικους
χρονους εκτελεσης αναλογα µε το σε τι input 
εκτελουνται



Κρυπτανάλυση στον DES
• Όντας πρότυπο για πολλά χρόνια, ο DES κίνησε το ενδιαφέρον 

πολλών κρυπταναλυτών για την εύρεση µεθόδων που θα
µπορούσαν να τον «σπάσουν»

• Βασικοί αλγόριθµοι κρυπτανάλυσης
– ∆ιαφορική κρυπτανάλυση [differential cryptanalysis –

Biham and Shamir (1990)]
– Γραµµική κρυπτανάλυση [linear cryptanalysis – Matsui 

(1993)]

Συλλογή στοιχείων µε τις δύο αυτές µεθόδους υπάρχουν 
στη διεύθυνση:

http://www.tcs.hut.fi/~helger/crypto/link/block/dc.html

• Οι µέθοδοι αυτές εφαρµόζονται σε κάθε νέο αλγόριθµο που 
προτείνεται, για τον έλεγχο της ασφάλειάς του

http://www.tcs.hut.fi/%7Ehelger/crypto/link/block/dc.html


∆ιαφορική Κρυπτανάλυση
• Εξεταζει ζευγη κρυπτογραµµατων, των οποιων τα αρχικα

µηνυµατα διαφερουν σε συγκεκριµενες θέσεις (chosen-
plaintext attack)

• Προσοµοιωνοντας τον αλγοριθµο, καποια κλειδια είναι πιο 
πιθανα από καποια άλλα, µε δεδοµενη την παραπάνω 
συνθηκη

• Οσο πιο πολλα κρυπτογραφηµατα αναλυονται, τοσο πιο πολλα 
κλειδιά «απορριπτονται» ως λιγοτερο πιθανα

• Οι λεπτοµερειες της µεθοδου εινα πολυ συνθετες
• Οι 8 γυροι του DES «σπανε» µε γνωστα 214 επιλεγµενα αρχικα

µηνυµατα (chosen plaintexts). Ολοι οι 16 γύροι του DES οµως 
χρειαζονται 247 επιλεγµένα αρχικα µηνυµατα

Αναφορά: «Differential Cryptanalysis of DES-like cryptosystems», Ε. 
Biham, A. Shamir, Crypto 1990



Γραµµική Κρυπτανάλυση
• Αναζητειται γραµµικοτητα στο συστηµα
• Εστω οτι γινονται XOR τα bits ενός αρχικου µηνυµατος, XOR 

τα bits του αντιστοιχου κρυπτογραµµατος και XOR τα δυο 
αποτελεσµατα. Ιδανικα, η πιθανοτητα αυτου του bit 
αποτελεσµατος να είναι 1 ή 0 θα έπρεπε να είναι ½. Οταν δεν 
ισχυει, µπορεί να εξαχθει καποια πληροφορια για το κλειδι

• Η παραπάνω πιθανοτητα εξαρταται κυριως από τη 
γραµµικοτητα των S-boxes

• Οι λεπτοµερειες της µεθοδου ειναι επισης συνθετες
• Καλα αποτελεσµατα για λιγους γυρους του DES, οχι οµως για 

το συνολο του (οπου χρειαζονται 243 επιλεγµενα γνωστα 
αρχικα µηνυµατα)

Αναφορα: «Linear Cryptanalysis Method for DES Cipher», Matsui M.,
Advances in Cryptology -- EUROCRYPT '93. 386-397.



Σχεδιαστικα Κριτηρια του DES (DES
Design Criteria)

• Οπως αναφερεται απο τον Coppersmith 
[COPP94]

• 7 κριτηρια για τα S-boxes εξασφαλιζουν
– Μη γραµµικότητα
– Αντισταση στη διαφορικη κρυπταναλυση
– Καλη συγχυση

• 3 κριτηρια για την αντιµεταθεση P 
εξασφαλιζουν
– Αυξηµενη διαχυση



Triple DES (3DES)

• Παραλλαγή του DES, η οποία 
παρέχει περισσότερη ασφάλεια

• Ο 3DES χρησιµοποιεί 
τρία κλειδιά των 56-bit

– C=Ek3(Dk2(Ek1(P)))
– P=Dk1(Ek2(Dk3(C)))

• Σηµείωση: αν K1=K2, τότε 3DES=DES



AES- Advanced Encryption 
Standard

• Το 1997, ο NIST προσκάλεσε δηµόσια για ορισµό νέου 
προτύπου
– Ως ελάχιστο µήκος κλειδιού τέθηκε 128 bits
– ∆υνατότητα υλοποίησης σε επεξεργαστές 8 bit

• To 1998, επελέχθησαν 15 επικρατέστεροι
• Αργότερα, έµειναν 5 επικρατέστεροι

• MARS (IBM - ΗΠΑ)
• RC6 (RSA Labs - ΗΠΑ)
• Rijndael (Daemen and Rijmen – Βέλγιο)
• SERPENT (Anderson, Biham, and Knudsen – Μεγάλη Βρετανία,

Ισραήλ, Νορβηγία)
• TWOFISH (Schneier, Kelsey, και άλλοι - ΗΠΑ)



Advanced Encryption Standard 
(AES) (ΙΙ)

• Τελικοί βαθµοί των 5 επικρατέστερων αλγορίθµων:

MARS RC6 Rijndael Serpent Twofish

Το 2000, ανακοινωθηκε ως νικητης
αλγοριθμος ο Rijndael.

General Security 3 2 2 3 3
Implementation of Security 1 1 3 3 2
Software Performance 2 2 3 1 1
Smart Card Performance 1 1 3 3 2
Hardware Performance 1 2 3 3 2
Design Features 2 1 2 1 3



Αλγόριθµος Rijndael
• Μήκη κλειδιού 128, 192, 256 bits
• Μήκη blocks δεδοµένων 128, 192, 256 bits
• Εύκολη υλοποίηση hardware

• 10-15 γύροι, ανάλογα µε το µήκος του κλειδιού
• Κάθε γύρος έχει 4 βήµατα:

– Αντικατάσταση byte (Byte substitution) – χρήση s-boxes µε 
καλά χαρακτηριστικά

– Ολίσθηση (Shift row)
– Συνδυασµός πολλών bit (Mix Column)
– Πρόσθεση (XOR) του κλειδιού



Σύγκριση DES, 3DES, AES

DES 3DES AES

Key Length (bits) 56 112 or 168 128, 192, 256

Strength Weak Strong Strong

Processing 
Requirement
s

Moderate High Modest

RAM Requirements Moderate High Modest



Άλλοι Block Ciphers
• Blowfish (Schneier) (http://www.schneier.com/blowfish.html)
• CAST (http://adonis.ee.queensu.ca:8000/cast/)
• Int’l Data Encryption Alg (IDEA), Lai and Masey 

(http://en.wikipedia.org/wiki/International_Data_Encryption_Algo
rithm)

• Safer (Secure and Fast Encryption Routine) 
(http://home.ecn.ab.ca/~jsavard/crypto/co040301.htm)

• RC5 (http://www.funet.fi/pub/crypt/cryptography/papers/rc5/)

http://www.schneier.com/blowfish.html)
http://en.wikipedia.org/wiki/International_Data_Encryption_Algo
http://home.ecn.ab.ca/%7Ejsavard/crypto/co040301.htm)
http://www.funet.fi/pub/crypt/cryptography/papers/rc5/)


OpenSSL
• Το OpenSSL είναι μια βιβλιοθήκη κρυπτογράφησης για την υλοποίηση 

των πρωτοκόλλων

• SSL (Secure Sockets Layer) και TLS (Transport Layer Security). Το 
πρόγραμμα openssl

• χρησιμοποιεί συναρτήσεις της βιβλιοθήκης OpenSSL για τη δημιουργία 
κλειδιών τόσο

• συμμετρικής όσο και ασύμμετρης κρυπτογράφησης, για την υλοποίηση 
διαδικασιών

• κρυπτογράφησης και αποκρυπτογράφησης καθώς και για τις διαδικασίες 
υπογραφής και

• επαλήθευσης.



• Γενική μορφή σύνταξης: 

• openssl command <command_options> <command_args>



cat > <αρχείο>

• Η εντολή cat σε συνδυασμό με την ανακατεύθυνση εξόδου (>) δημιουργεί νέα 
αρχεία
• Το αρχείο δημιουργείται στον κατάλογο που ορίζει το όνομα διαδρομής <αρχείο>, στο τέλος 

του οποίου τοποθετούμε το όνομα του νέου αρχείου

• Όταν εκτελέσουμε  την παραπάνω εντολή, ο υπολογιστής αναμένει να εισάγουμε 
περιεχόμενα στο αρχείο

• Για να ολοκληρώσουμε την εισαγωγή, αφήνουμε μία κενή γραμμή και πληκτρολογούμε 
ctrl+d

• Αν τυχόν το αρχείο προϋπάρχει, τότε καταστρέφεται και τη θέση του παίρνει το καινούριο

• Στον παραπάνω φάκελο δημιουργείστε το αρχείο lab1.txt στο οποίο θα 
γράψετε

• μέσα το όνομα, το επίθετο και το ID σας (π.χ. Pavlos Antoniou 817651).

• Αποθηκεύστε και κλείστε το αρχείο.



Κρυπτογράφηση DES
• Στο terminal πληκτρολογείστε την εντολή:

• openssl des –e –in lab1.txt –out testDES.txt

• Θα σας ζητηθεί συνθηματικό και επιβεβαίωσή του (επιλέγετε κατά 
βούληση).

• Η παραπάνω εντολή χρησιμοποιεί το συμμετρικό αλγόριθμο 
κρυπτογράφησης DES (des) προκειμένου να κρυπτογραφήσει (-e)

• το αρχείο που δηλώνετε ως είσοδος (-in lab1.txt) και να παράγει 
έξοδο το αρχείο testDES.txt (–out testDES.txt).



• Ανοίξτε το αρχείο testDES.txt με ένα editor

• Για την αποκρυπτογράφηση (-d) του testDES1.txt στο 
testDES1Dec.txt

• πληκτρολογείστε την εντολή:

• openssl des –d –in testDES.txt –out testDES1Dec.txt

• Το αρχείο testDES1Dec.txt θα πρέπει να περιέχει ότι και το αρχείο 
lab1.txt.



• Δοκιμάστε τις εντολές:

• openssl des –e –a –in lab1.txt –out testDESb.txt και

• openssl des –d –a –in testDESb.txt –out testDESbDec.txt

• και συγκρίνετε τα αρχεία testDES.txt και testDESb.txt. 

• Το αρχείο testDESbDec.txt θα πρέπει να περιέχει ότι και το αρχείο lab1.txt. 

• Η επιλογή της παραμέτρου –a μαζί με το –e επιτρέπει την κωδικοποίηση του 
περιεχομένου του

• lab1.txt σε base64 encoding (χρησιμοποιείται για κωδικοποίηση δυαδικών 
αρχείων – binary files – που πρέπει να σταλούν πάνω από μέσα τα οποία είναι 
σχεδιασμένα να επεξεργάζονται αρχεία κειμένου – textual data – βλέπε 
μεταφορά εικόνων σαν attachments μέσω μηνυμάτων ηλεκτρονικού 
ταχυδρομείου).



Το κλειδί
• Ενώ βρίσκεστε στον οικείο κατάλογό σας, δημιουργήστε ένα αρχείο 

που περιέχει ψευδοτυχαίο αριθμό 56 bits long. Αργότερα, θα 
χρησιμοποιήσετε αυτόν τον αριθμό ως το κλειδί DES. Σε μια 
ανοιχτή κονσόλα παράθυρο, πληκτρολογήστε:

• openssl rand -out des_keyXX 56

• cat des_keyXX



Κρυπτογράφηση με αρχείο
• openssl des -e -a -kfile des_keyXX -in lab1.txt -out rfc3766XX.enc

• Δειτε το κρυπτογραφημένο αρχείο

• cat rfc3766XX.enc

• Ή με editor



• Τώρα για να εξασφαλίσετε ότι η διαδικασία λειτουργεί με δύο τρόπους, θα 
πρέπει να αποκρυπτογραφήσετε το .enc αρχείο που μόλις δημιουργήσατε. 

• Αφού αποκρυπτογραφήσετε το αρχείο, δείτε αν είναι το αρχικό

• openssl des -d -a -kfile des_keyXX -in rfc3766XX.enc –out rfc3766XX.dec

• cat rfc3766XX.dec



• Αναμένετε ότι το αρχείο rfc3766XX.dec θα είναι ίδιο με το αρχείο 
που κατεβάσατε rfc3766XX.txt. 

• Δεδομένου ότι τα πανομοιότυπα αρχεία θα έχουν ταυτόσημα 
μηνύματα, μπορείτε να αποδείξετε ότι τα αρχεία είναι 
πανομοιότυπα, δημιουργώντας και συγκρίνοντας τα αρχεία κάθε 
αρχείου. 

• Εισάγετε το ακολουθώντας τις γραμμές εντολών. Στη συνέχεια, 
συγκρίνετε τα παραγόμενα (hashes).



• openssl md5 rfc3766XX.txt

• openssl md5 rfc3766XX.dec
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